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オーシーからメールを送っているように見せかける不審なメールにより、メール本文中

の URL をクリックさせようとする事案が発生しています。 

不審なメールに掲載されている URL をクリックすると、パソコンやスマートフォン等の

端末機器がウイルスに感染し個人情報等が盗まれたり、偽サイトに遷移してクレジットカ

ード番号等を入力させて盗み取られるなどの恐れがあります。 

 お客さまにおかれましては、被害にあわれないために以下の点につきまして十分にご注

意ください。 

不審なメールの一例 

オーシーが発行している実在のカード名称、及び、オーシーの住所・電話番号・官庁への登

録番号等をメール本文内に掲載し、「カードの利用を一部制限するので、以下のリンクで利

用確認をしてください。」という内容で、オーシーが実際にお客様にメールを送信している

ような不審なメールが発見されています。 

被害にあわれないための注意点 

〇ドメインが相違していないかご確認ください 

当社からのメールのドメインは、「●●@occard.jp」「●●@occard.co.jp」です。 

※＠（アットマーク）以下の下線部分をご確認ください。 

〇ドメインがあっている場合でも以下にご注意ください 

メールの送信者(差出人)の表示が、「オーシー」や上記ドメインとなっている場合でも、偽 

装されたメールの可能性もありますので、身に覚えのない内容の場合は、リンク先等へは絶 

対にアクセスしないようにご注意ください。 

〇不審なメールが届いた場合は開封せずに速やかに削除してください 

上記内容より、不審なメールと判断される場合は、開封せずに速やかに削除いただくようお

願いします。 

本件の内容に関するお問い合わせ先 

株式会社オーシー 

カスタマーセンター 097-537-0404  

受付：平日 9：00～15：00（土・日・祝日、年末年始を除く） 

 

以上 


